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Política de la seguridad de la información  
 
DigiProces, como empresa EMS (Electronics Manufacturing Services), desarrollamos, fabricamos y 
entregamos soluciones de productos para una gama de aplicaciones en constante expansión en 
nuestras instalaciones en Castellar del Vallès. Ayudamos a satisfacer necesidades específicas con 
respuestas sencillas y personalizadas, optimizadas para conseguir la máxima fiabilidad. DigiProces 
ha decidido implantar un Sistema de Gestión de la Seguridad de la Información basado en la norma 
ISO 27001:2022 con el objetivo de preservar la confidencialidad, integridad y disponibilidad de 
la información y protegerla de un amplio grupo de amenazas. Este sistema está destinado a 
asegurar la continuidad de las líneas de negocio, minimizar los daños, maximizar la rentabilidad de 
las inversiones y oportunidades de negocio y fomentar la mejora continua. 
La Dirección de DigiProces es consciente de que la información es un activo valioso para la 
organización y requiere, por tanto, una protección adecuada. 
 
 
La Dirección establece como objetivos de base, punto de partida y soporte de los objetivos y 
principios de la seguridad de la información los siguientes: 
 
• Protección de la propiedad intelectual y datos de clientes y proveedores, garantizando la 

seguridad en la gestión de diseños, firmware y otros activos críticos. 
• Salvaguarda de los registros de la organización, asegurando su integridad y disponibilidad. 
• Protección de los datos personales y la privacidad. 
• Clasificación de la información y aplicación de medidas de cifrado para la protección de datos 

sensibles. 
• Control y seguridad en la gestión de accesos, tanto para empleados como para terceros 

(proveedores, subcontratistas, etc.). 
• Establecimiento de auditorías periódicas internas y externas para verificar el cumplimiento de la 

seguridad de la información. 
• Capacitación y formación en seguridad de la información para concienciar a los empleados sobre 

las mejores prácticas y amenazas emergentes. 
• Registro y gestión de incidencias de seguridad, con mecanismos de respuesta ante ciberataques, 

brechas de seguridad o fugas de información. 
• Gestión de la continuidad del negocio, mediante planes de contingencia y simulaciones 

periódicas. 
• Implementación de un proceso seguro de eliminación y retención de datos, asegurando que la 

información se almacena solo el tiempo necesario y se elimina de manera segura. 
• Evaluación de seguridad de proveedores y subcontratistas, asegurando que cumplen con los 

estándares de seguridad de la información de DigiProces. 
• Monitorización continua y detección de ciber amenazas avanzadas, incluyendo ataques APT, 

ransomware y phishing dirigido. 
• Gestión de los cambios organizativos con impacto en la seguridad de la información. 
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Y adquiere los siguientes compromisos: 
 
• Cumplir con los requisitos legales y contractuales aplicables a la seguridad de la información. 
• Prevenir y detectar virus y otro malware, estableciendo acuerdos con organizaciones 

especializadas. 
• Aplicar un enfoque de mejora continua en la seguridad de la información. 
• Desarrollar planes de formación en seguridad y concienciación para empleados y colaboradores. 
• Realizar simulaciones periódicas de incidentes de seguridad para evaluar la preparación de la 

organización. 
• Asegurar que cualquier violación de esta política conlleva consecuencias claras, reflejadas en los 

contratos con empleados, proveedores y subcontratistas. 
• Actuar en todo momento bajo estrictos principios de ética profesional. 
• Comprometerse con la sostenibilidad y mitigación del cambio climático, reduciendo el impacto 

ambiental de la empresa y fomentando buenas prácticas de sostenibilidad. 
 
Esta política proporciona el marco de referencia para la mejora continua del sistema de gestión de 
seguridad de la información y para establecer y revisar sus objetivos. Se comunica a toda la 
Organización a través de la Intranet y web empresarial, y es revisada anualmente o cuando 
concurran cambios sustanciales en el Sistema de Gestión de Seguridad de la Información. 
La Política está a disposición del público en general. 
 
La Política está a disposición pública en general. 
 
 
 
 
 
Castellar del Vallès, 31 de marzo de 2025.       
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